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Einfiihrung

Ubersicht

602LAN SUITE 2004 - Datenblatt

602LAN SUITE von Software602 ist ein sicherer E-Mail-Server mit Viren- und Spamschutz und erlaubt
mit einem Webmail-Client den ortsunabhangigen Zugriff auf E-Mails. Die eingebaute Firewall bietet
effektiven Schutz gegen unautorisierten Zugriff aus dem Internet. Zudem lasst sich ein ganzes
Firmennetz Uber einen einzigen Zugang an das Internet anbinden. Eine einfache Web-Schnittstelle
ermdglicht es, von jedem Ort aus, den kompletten 602LAN SUITE-Server zu verwalten.

Mit der zunehmenden Ausbreitung des Internets bendtigen
auch Firmen immer mehr die Dienste des Internets. Mit
602LAN SUITE kann jede Firma diese Moglichkeiten

optimal nutzen.

The Internet

Analog Modem,

Fax Modem

Funktionsweise von 602LAN SUITE Cormputer 1
Calnle Modem, IP: 182.168.1.1
Mit nur einem Computer, einem Internet-Zugang und nur ¥DEL et |
einer Internet-Verbindung kann jede Firma lhre Netzwerk =
mit den Internet-Diensten erweitern. Es konnen Hua

verschiedene Arten von Internet-Verbindungen verwendet
werden. Wenn Faxdienste eine hohe Prioritat haben, kann

auf dem Server ein dediziertes Faxmodem installiert

werden. Der Zugriff auf die von 602LAN SUITE Computer 2 Cormputer 3 Computer 4
angebotenen Dienste kann von jedem Betriebssystem IP: 192.168.1.2 IP:192168.1.3  IP: 192.166.1.4
DMS: 18216811 DNS: 18216811 DNS: 192.168.1.1

erfolgen, welches das TCP/IP-Protokoll unterstitzt (z.B.
Windows, Macintosh, Linux, UNIX). 602LAN SUITE kann
auf fast allen Windows-Systemen installiert werden.

Hinweis: 602LAN SUITE unterstitzt die Anzahl der Benutzer, fur die Sie 602LAN SUITE lizensiert
haben. Mit einer 10-Benutzerlizenz lassen sich 10 Postfacher erstellen und es kénnen 10 Computer mit
eigener IP-Adresse mit Hilfe von 602LAN SUITE Verbindung zum Internet aufnehmen.

Systemvoraussetzungen

(Win _NT/2000/XP/2003)

Komponente Client Server (10 Server (25 Server (50 Benutzer)
Benutzer) Benutzer)

Prozessor Pentium 133MHz oder schneller |Pentium 200MHz |Pentium 300MHz oder
oder schneller schneller

RAM 16MB RAM |32MB RAM nicht verfiigbar (MS Windows® 98/ME nicht

(Win 98/ME) fur mehr als 10 Benutzer eingesetzt
werden)

RAM 32MB RAM (128MB RAM 256MB RAM

Festplattenspeicher [5MB fir 30MB flir den Server]30MB fiir den Server|30MB flir den Server
den 100MB flr 200MB fir 500MB fiir
SendFax- [Benutzerpostfacher |Benutzerpostfacher |Benutzerpostfacher
Clienten

Internet-Verbindung |nicht 56K-Analog-Modem [ISDN (128K), Gemietete Leitung
verfligbar Kabelmodem, ADSL|(T1, SDSL, etc.)

Hinweis: Der 602Fax-Client kann nur unter Microsoft® Windows verwendet werden. Einige Funktionen,
wie Firewall und NAT, sind unter Windows 98/ME nicht verflgbar.
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Sicherer Mailserver

SMTP-Server

Mit der Fahigkeit Internet- und Intranet-Mails zu versenden, fligt sich der SMTP-Server der 602LAN
SUITE unkompliziert in jede bestehende Netzwerk-Infrastruktur ein und bietet den Durchsatz, den kleine
bis mittlere Unternehmensnetzwerke benétigen. Der SMTP-Server kann E-Mails Gber den SMTP-Server
des Internetanbieters oder direkt verschicken (Standalone Mailserver). ETRN, ATRN, SMTP/POP3-
Authentifizierung und der ESMTP-Dienst werden unterstitzt. Der Server unterstutzt bis zu 999
gleichzeitige Verbindungen. Der SMTP-Relay-Dienst kann durch den IP-Filter und durch die Option, vor
dem Senden einen POP3-Zugriff zu verlangen, zusatzlich geschiitzt werden.

POP3-Server

Der integrierte POP3-Server erlaubt es Intranet- oder Internet-Benutzern E-Mails von ihren 602LAN
SUITE-Postfachern abzurufen. Er bietet das Einsammeln und Weiterleiten von E-Mails von einem POP3-
Konto. Diese Funktion 1adt E-Mail von einem entfernten POP3-Konto und verteilt diese automatisch in
die lokalen Benutzerpostfacher. Auch der automatische Download von E-Mails direkt vom persénlichen
POP3-Postfach beim Internet-Anbieter in das 602LAN SUITE-Postfach des Benutzers ist mdglich.
APOP-Anmeldungen werden fiir die Verbindung vom Server zum Internet-Anbieter unterstiitzt.
Verbindungen des POP3-Server konnen mit einem Zeitplan gesteuert werden. Die Option, E-Mails auf
dem POP3-Server des Internetanbieters zu belassen, erlaubt es, E-Mail von mehreren Orten aus zu
laden.

Spamschutz

Unaufgeforderte Mails (sogenannter Spam) werden mehr und mehr ein ernstes Thema, denn die Anzahl
steigt rapide an. Bereits heute sind Uber 50% aller Mails als Spam einzuordnen. 602LAN SUITE
verwendet die modernsten Technologien, um unaufgeforderte Mails zu blockiern. Sie haben dabei die
Wahl zwischen verschiedenen Methoden: Bayesian-Filter, DNS-BL, Positiv-/Negativlisten und IP-
Filterung. Sinnvollerweise setzt man eine Kombination der Techniken ein, um die beste Wirkung zu

erzielen.

Fax Proxy Rt S50 DHCP Administration Logs ActiveReparts | '
“erbindung MNAT Firewall SHMTP FOP3 Spamschutz

Bayesian-Filter (neu ab Version 2004)

Ein Bayesian-Filter analysiert und bewertet
automatisch den Inhalt von Mails. Aufgrund
vielfaltiger Regeln erkennt er dabei spamtypische

Benutzer Wirenzchutz

Bayesian-Analysze fir ankommende M ailz akbivieren

E-Mail alz Spam einstufen, wenn W ahrscheinlichkeit hoher |90 | %

Texte und Eigenheiten. Sein grofter Vorteil ist,
sich selbst an an neue Spamarten anzupassen.
Administratoren und Benutzer kénnen den Filter
zudem trainieren und so die Qualitat weiter
verbessern. Als Spam bewertete Mails kénnen
gel6éscht, markiert oder an ein spezielles Spam-
Konto weitergeleitet werden.

DNS-BL

Spamzchutz-K.onto:

Akhonen | Bapesianfiler-Training | BayesianfiterB ackup

“wenn alz Spam eingeordnet:
() Loschen
(%) &n Benutzer senden
() &n Spamschutz-Konto senden

#-LM5-Spamcheck-Header zur Mail hinzufligen

Falgenden Betieff zu Spammails hinzufiigen: |~SPAM--
(%) am &nfang des Betreffs () am Ende des Betreffs

Mit DNSbl kann 602LAN SUITE Spam-Mails erkennen und abweisen, die von bekannten oder
vermuteten Spam-Servern kommen. Die |IP-Adressen dieser Server werden von mehreren Diensten
registriert und kdnnen von 602LAN SUITE abgefragt werden.

Uber 15 DNSbI-Dienste sind in 602LAN SUITE verfiigbar. Fiir mehr Informationen iber DNSbI und

dessen Funktionsweise, besuchen Sie bitte:

DNSbI-Vergleich: http://www.sdsc.edu/~jeff/spam/Blacklists_Compared.html|

Declude: http://www.declude.com/junkmail/support/ip4r.htm

RBL-Type-Dienste: http://www.iki.fi/era/rbl/rbl.html

OpenRBL: http://openrbl.org/

© 2004 HAAGE&PARTNER
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Positiv- & Negativlisten (neu ab Version 2004)

Bei dieser Art des Spam-Schutzes, werden Listen von Absendern und Hosts angelegt, deren Mails
zugelassen oder abgewiesen werden. Der Administrator verwaltet dabei die grobale Liste und jeder
Benutzer kann sich eigene Listen anlegen.

SMTP-IP-Filter

Der integrierte SMTP-IP-Filter regelt, welche Netzwerke Mails tGber lhren Mailserver senden diirfen. Damit
kénnen Sie die Gefahr, dass andere Ilhren Mailserver fir das Versenden von Spam benutzen,
einschranken.

Antivirus-Edition

Die Antivirus-Edition bietet fiir alle SACUre your every bit

602LAN SUITE-Benutzer einen
erweiterten Virenschutz. Alle e
ankommenden und abgehenden Mails '

und deren Anhénge kdénnen direkt auf Viren und Wirmer
gepruft werden. Der Virenschutz arbeitet mit der mehrfach Fax | Prowy | www | SSL | DHCP | Admiristiation | Logs | ctiv
ausgezeichneten BitDefender-Technologie. Er wurde von Berutzst | Vebindng || NaT | Fiewal | SMTP | POPS | Veenschutz
den ICSA Labs und den West Coast LabS Zert|f|Z|ert, Letztes Virenschutz-Update:  28.04.2004 16:04:22 “irenschutz-Update-Giiltigkeit:
erhielt mehrere VB 100%-Auszeichnungen und bietet eine [A] Gelieferte E-H il mit BU2LAN SUITE firenschutz prifen
aullergewodhnlich hohe Scangeschwindigkeit und
Erkennungsrate.

(4 bitdefender [ 1
IRE G ezt oo

P P Wiy

Werin ankommende Mail infiziert ist | wern abgehende Mail infiziert ist

. g . . . o . [+] Send Empfanger:
Alle infizierten Teile einer E-Mail kénnen automatisch O Borachichiors

entfernt werden. Zudem kann dem Empfanger eine @ Benachichigung mit Orignal£-Mail )

Benachrichtigung gesendet werden oder die Mail wird an © Benschichtigung i Orignal£-Mal und Arhéngen
. . . . [ Sende an spezielles Kaonta

ein spezielles Konto geliefert, damit der Systemverwalter

sich darum kiimmern kann. Virengeprifte E-Mails kénnen

mit einer speziellen Signatur versehen werden. Der

Virenschutz aktualisiert auf Wunsch automatisch, ohne L] Sends Benachiichigung an Adrin

dass 602LAN SUITE neu starten oder der Administrator [ erdachtige Maik aks infiziert behandlen
eingreifen muss. Finstelungen | Bestatiguna | Aktudisierung | AVG
Benutzerverwaltung

Benutzer kdénnen einfach erstellt und geléscht werden und Rechte zugewiesen bekommen. Es gibt
Rechte wie Faxe senden/empfangen, unzugeordnete E-Mail empfangen, E-Mail ins Internet versenden,
ins Adressbuch aufgenommen werden und einiges mehr. Zudem kann der Administrator die GréRRe des
POP3-Postfaches eines Benutzers begrenzen. Die automatische Faxweiterleitung gemaR der Fax-ID
wird ebenso unterstiitzt wie mehrere E-Mail-Aliase fir jedes Postfach. Benutzer kénnen von der
Windows-Benutzerdatenbank importiert werden. Die Benutzerliste kann in eine kommagetrennte CSV-
Datei oder in eine Standard-Textdatei exportiert werden.

Aliase werden verwendet, wenn ein Benutzer mehrere E-Mailadressen erhalten soll. Wenn der
Domainname der Firma "firma.de" lautet und ein Benutzer "klaus" erstellt wird, erhalt Klaus automatisch
E-Mails fur klaus@firma.de. Wenn Klaus auch E-Mails fir vertrieb@firma.de erhalten méchte, fligt man
ihm den Alias "vertrieb" hinzu, sodass er E-Mails flir beide E-Mail-Konten erhalt. Aliase werden auch
verwendet, wenn ein Benutzer E-Mails von einer anderen Domain erhalten soll. Wenn Klaus ebenfalls E-
Mails fur klaus@unternehmen.de erhalten mdchte, geben Sie klaus@unternehmen.de als Alias an.

Faxrouten erlauben Benutzern Faxe anhand ihrer Fax-ldentifikation zu empfangen. Beispiel: Wenn ein
Faxgerat sich als "Tolle Firma GmbH" meldet und der Benutzer "Bob" hat "Tolle Firma GmbH" als
Faxroute eingetragen hat, dann wird jedes Fax von Tolle Firma GmbH von 602LAN SUITE direkt an Bob
weitergeleitet.

© 2004 HAAGE&PARTNER Stand: 23.07.2004 5/12
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Webma" m’t WAP—Zugr’ff Web Mail —&NEUEE—ME\I i_JMau jAdrEsShuEh Opllunen @Hll!a @Anmeman
Webmail gibt Benutzern von jedem Ort, an
H H i 2 Ei - achricht, .04, :
dem ein Standard-Webbrowser mit dem @ ] (2 EiNgang - nechrite, 19,0400 1419 |
Internet verbunden ist, Zugang zu ihren E- i) Eingang ™ 4 Datumundzeit  Absender
. . . IJE”TWUWG [ [ _19.04.2004 14:19 m.nerding@haage-partner.de
Malls BenUtzer konnen Woanders arbelten ----uZuversendende E-Mails Eine Testmail an den Support.
und doch einfach und schnell auf ihnre E-Mails () Gesendete E-Mais o
) . i wf Lischen | g SPAN | (4 KEIN SPAM

. Iste qer versendeten WValls

und ihre Adressbiicher zugreifen ] tiste deten Ml
- lJ Gelaschie Eintrage 4 Weuer Ordnerl— [

Webmail kann durch verschiedene
Einstellungen, z.B. Signatur und E-Mail-Vorschau, fir
jeden Benutzer angepasst werden. Einwahl-Benutzer
kénnen ZIP-Unterstutzung aktivieren, die jeden
eingehenden Anhang automatisch komprimiert (.ZIP), um
die bendtigte Bandbreite zu verringern. Webmail
unterstitzt deutsche und englische (US/UK)
Rechtschreibpriifung, gemeinsame Adressbicher und
automatische Filterregeln (automatisches Antworten, E-
Mail-Weiterleitung, E-Mails in Schubladen sortieren usw.).

602LAN SUITE bietet Uber das WAP-Protokoll (Wireless ; Pt
Access Protocol) auch fiir drahtlose Gerate Zugriff auf den i
Webmail-Client. Die meisten internetfahigen Handys und einige PDAs unterstiitzen dieses Protokoll.

Gemeinsame Adressbiicher

Webmail bietet direkt Zugriff auf gemeinsame Adressbiicher. Webmail-Benutzer kdnnen 6ffentliche oder
private Adressbuicher erstellen, die dann von jedem Computer aus genutzt werden kénnen, der Gber
einen Standard-Webbrowser den Zugang zum Webmail-Client erméglicht. Adressblicher kénnen im
gebrauchlichen CSV-Datei-Format importiert und exportiert werden.

LDAP-Adressbuch

602LAN SUITE verwaltet fir schnelle Kommunikation innerhalb der Firma eine gemeinsame
Benutzerliste. Jeder E-Mail-Client mit LDAP-Unterstitzung (z.B. Outlook Express) kann diese Liste
benutzen.

© 2004 HAAGE&PARTNER Stand: 23.07.2004 6/12
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Gemeinsamer Internetzugang
NAT (neu ab Version 2004)

NAT (Network Address Translation) ist die einfachste und effizientest Technik, um mit nur einer Internet-
Verbindung mehreren Computer einen Internetzugang zu ermdglichen. Der Vorteil ist, dass auf den
einzelnen Computern nichts eingerichtet werden muss.

Konfiguration

Fax Proxy s S5L DHCP Adrinistration Logs ActiveReports | Win-Dienst Update
Benutzer | Werbindung | MAT Firewal | SMTP | POP3 | “ienschutz | Spamschutz | Filter fiir Anhdnge

Geteilte Internetyerbindung mit Adressiibersetzung (NAT]

“Werbindung ins Intemet AN : Internes Netzwerk. (LAN] wahlen:
Einweahl-Adapter v B3 SiS NIC SISNIC (192.168.1.23) A

Proxy auf Anwendungsebene mit Cache

Fir den kontrollierten Zugriff auf das Internet bietet 602LAN SUITE Proxies auf Anwendungsebene, um
die groRtmdgliche Sicherheit flir das Netzwerk und dessen Benutzer zu garantieren. Alle
Anwendungsproxies sind voll konfigurierbar und kénnen damit an jede Netzwerkumgebung angepasst
werden.

602LAN SUITE bietet die folgenden Anwendungsproxies:
Socks (4/5), HTTP/HTTPS, HTTP-FTP, FTP, Telnet und RealAudio (PNA)

Organisationen, die ihren Internet-Zugang fur alle vernetzten Computer gemeinsam verwenden
mdchten, werden der Frage begegnen, wieviel Transfervolumen dadurch in Anspruch genommen wird.
Mit Hilfe eines integrierten Proxy-Cache kdnnen Web-Inhalte fir den wiederholten Zugriff durch den
gleichen Benutzer fir eine einstellbare Zeit zwischengespeichert werden. Dieser Cache kann sich nach
einer festgelegten Anzahl von Minuten automatisch aufraumen. Sie kénnen festlegen, wieviel Speicher
(in KB) fir den Cache verwendet wird und wie Objekte zwischengespeichert werden. Dynamische Seiten
und HTTP-Metabefehle kbnnen dem Cache mitteilen, wie die Speicherung von Objekten gehandhabt
wird, sodass Benutzer immer die aktuellste Version des Web-Inhalts geliefert bekommen.

Site-Zugriffskontrolle

Mit der Site-Zugriffskontrolle kénnen URLs fiir bestimmte Computer oder das gesamte Netzwerk
freigegeben oder gesperrt werden, um beispielsweise den Zugang zu unpassenden Webseiten
einzuschranken. URL-Listen im .CSV-Format kdnnen einfach importiert und exportiert werden.

Weitergeleitete Links

Weitergeleitete Links bieten eine "Brucke" zwischen dem Intranet und dem Internet (oder umgekehrt).
Wenn eine Anwendung einen Proxy (HTTP, SOCKS, etc.) nicht unterstiitzt, ist es notwendig, einen
Verweis zu erstellen, damit die Anwendung auf den Computer, auf dem 602LAN SUITE lauft, zugreift.
Sobald vom Server eine Verbindung mit dem spezifizierten Port aufgebaut wird, wird er mit dem
angegebenen Host (der IP) und dem angegebenen Port verbunden. Weitergeleitete Links kénnen TCP-
und UDP-Datagramme enthalten.

IP-Filter

Verwenden Sie den IP-Filter, um zu bestimmen, wer auf den Proxyserver zugreifen darf. Regeln kénnen
fur das lokale Netzwerk oder fur externe Benutzer (z.B. vom Internet) definiert werden. Der bidirektionale
Aufbau des IP-Filters erlaubt komplexe Regeln, um den Proxyserver in jegliche Netzwerkumgebung zu
integrieren.

© 2004 HAAGE&PARTNER Stand: 23.07.2004 7/12
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Sicherheit
Paketfilter
. . - Fax Proxy WA S50 DHCP Administration Logs ActiveR eports Win-Dienst Update
Dle Flrewa” SChUtZt den ComPUter’ Benutzer ‘erhindung NAT Firevsall SMTP FOP3 irenschutz Spamachutz Filter fiir Anhange
auf dem 602LAN SUITE lauft, sowie T
i -~
das gesamte lokale Netzwerk vor "o pritems Schitaalery || 3 00 1 SENE (192159159
unautorisierten TCP/IP- B FRITZhweb (192.168.120.254) v
Verbindungen. Sie arbeitet als serens | s et
. . . oc| el-MName Lgnrrgeriaubs
Paketfilter zwischen zwei oder mehr v Mitere Scheinetszugifseraubnis 17
- 1 . - v W erbindung vom Internet zu diesermn Computer 2
NetZ\.Nerk SChnIttSte”en' 1 Interne . v SSLAwAwAwYerbindung vom Internet zu diesem Computer 2
Ve rb'nd u ng ZU Ih rem |Oka|en Mittel v SMTPerhindung zum Internet von diesem Computer 2
: H v POP3%erbindung vom Intermet 2u diesem Computer 2
Il\letzwe rkbz -FeXte rrllle Vefrbl?dlu ngdlns v| S5L-POP3erbindung wom Intemet zu diesem Computer 2
LDAPYerbind | di C 2
nternet. Die ¥ rewall 1st Tl folgende Neis | R, 550 St oo e dnZo .
etrlebssySteme ve ugbar v DHCP-Server fiir das interne Metzwerk 2
*  Windows 2000 Professional L Kork
° WIndOWS 2000 Server Set hinzuﬁ,igen” Set kopieren ” Set editieren H Set lgschen ] [ Standard ]
*  Windows 2000 Advanced Server
*  Windows XP Home
° W|ndOWS XP PrOfeSSIonal [ Speichern ] [ Abbrechen ] [ Hilfe ]
*  Windows Server 2003

Paketfilterung auf der Gerate-Ebene erlaubt die hochste Geschwindigkeit und Sicherheit. Die Sicherheit
der Paketfilterung kann durch SYN-Bit-Filterung erhéht werden, welche nur autorisierten Paketen
gestattet, ihr Ziel zu erreichen.

N —

L & W -.ﬂiiiﬂ.'ﬂl.l V -

Um die Einrichtung und die Verwaltung der Firewall zu erleichtern, sind drei vordefinierte
Sicherheitsstufen verfugbar (hoch, mittel und niedrig). Die zusatzliche Sicherheitsstufe "Konf." erlaubt
weitergehende Anpassung der Firewall. Alle 602LAN SUITE-Dienste sind in Zugriffsrechtsgruppen
vordefiniert, um die weitergehende Anpassung zu erleichtern.

Erweiterte Konfigurationsregeln fiir komplexe Netzwerkumgebungen kénnen erstellt werden. Offentliche
Dienste kénnen fiir alle freigeschaltet werden, bis auf die Wenigen, die einen Dienst missbrauchen (z.B.
den SMTP-Dienst, massiv wiederholte Webzugriffe usw.).

IP-Filter

Der integrierte IP-Filter erlaubt dem Administrator einzustellen, welches Netzwerk oder welche Netzwerke
auf die folgenden Dienste von 602LAN SUITE zugreifen durfen:

SMTP-Server

WWW- & SSL-WWW-Server
Proxy

Fernadministration

Wenn der IP-Filter korrekt eingestellt ist, werden unautorisierte Zugriffe (die verbindende IP wird vom IP-
Filter abgewiesen) auf den entsprechenden Dienst von 602LAN SUITE abgelehnt. Der IP-Filter bietet
nach dem Paketfilter eine weitere Sicherheitsebene.

© 2004 HAAGE&PARTNER Stand: 23.07.2004 8/12



Webserver

WWW- und SSL-WWW-Server

Der integrierte HTTP/HTTPS-Webserver
bietet leichten Zugang zum Webmail-
Client und zur Fernadministration. Er
kann vom Internet und/oder lokalen
Netzwerk aus verwendet werden.
Verwenden Sie 128-Bit SSL-
Verschlisselung (Secure Socket
Layer), um Ihren Web-
Informationstransfer zu sichern. Geben
Sie jedem Benutzer eine eigene
Homepage. 602LAN SUITE unterstitzt
FTP- und HTTP-Upload, um Inhalte auf
den Webserver zu stellen. Erstellen,
aktualisieren und publizieren Sie
personliche Homepages Uber die
eingebaute Funktion zum schnell
Zugriff auf persénliche Homepages. Der

602LAN SUITE 2004 - Datenblatt

Konfiguration @

Benutzer ‘Werbindung NAT Firewall SMTP FOP3 Yirenzchutz Spamschutz Filter fiir Anhange
Fax Proxyp WWW | G5 DHCP || Administration | Logs ActiveReports | win-Dienst | Update
[#] il Server SSL WwhwAw-Server
e IP-Adiesse: WPt S5L WA IP-Adresse: SEL WwWhwhwd-Port:
alle Schnittstellen » a0 alle Schnittstellen w 443
Startverzeichnis des Whwiw-Servers: Startverzeichniz des SSL WWW-Servers:
DoALANSUITEZ0044D0CS CoALANSLITEZO0MDOCS
Index-Dateiname: Index-Dateinamen fiir S5L Wiashw/-Server:
indes. hitm index. html index. bt indes. html
Skript-verzeichnis: Skriptverzeichniz des S5L WhwwW-Servers:
DoALAMSLITE2004MCGI-BIM C:ALANSLITE2004\CGI-BIN
Umgebungsvariablen fur Skripte: Umgebungswvariablen fur Skripte:
D:ALAMSUITE 20045CGI-BIN D:ALANSUITE2004\CGI-BIN
Benutzer-Starverzeichnis: Benutzer-Startverzeichnis des 551 WwWhW-Servers:
DALANSUITE20044D0CS CeALANSLITE2004DOCS
[T IP-Filter fiir Zugang zum ‘WS erver [T 1P-Filter fiir Zugang zum SSL wWiahwi-Server
[ whwii s 551 W Server P Fiter |
[ Werzeichniz durchsuchen
Wit Sarver | FastChl-dnwendungen | Weitergeleitete Anwendungen | Aliase
[ Speichermn ] [ Abbrechen ] [ Hilfe ]

Webserver kann fir Webhosting fiir eine Doméane, E-Commerce und andere Internet-Anwendungen

verwendet werden. Er kann auch mit anderen Webservern auf demselben Computer verwendet werden
und seine Dienste auf einem anderen Port anbieten. Er unterstitzt CGI-, FastCGI- und ISAPI-
Anwendungen. Aliase auf Ordner kdnnen gesetzt werden und bestimmten Dateitypen kénnen

Anwendungen zugewiesen werden.

Perl, PHP und andere Win32-Anwendungen sind ebenfalls kompatibel mit dem Webserver von 602LAN
SUITE (Perl: www.activestate.com, PHP: www.php.net).

FastCGlI

FastCGl ist eine sprachunabhangige, skalierbare und offene Erweiterung des CGI-Standards, die hohe
Geschwindigkeit ohne Beschrankung auf server-spezifische Anwendungsschnittstellen bietet. 602LAN

SUITE unterstiitzt das FastCGl-Protokoll, in dem es die Anwendungen fiir schnellen Zugriff innerhalb
der Webumgebung vorab ladt (FastCGl-Anwendungen kénnen sogar auf einem anderen Server
beheimatet sein). Mehr Informationen zu FastCGl: http://www.fastcgi.com.

sst
Benutzer Verbindung MaT Firewall SMTP FOP3 Virenschutz Spamschutz Filter fiir &nhange
1 28_Bit_SSL_Verschlusselung Fax Prosy whwiw! | 55L DHCP | Administration | Logs ActiveReports | WinDienst | Update
(Industriestandard) bietet sichere 55LAnfomation
Kommun|kat|0n m|t dem Server Organisation: [Beispiel: [hre Firma GmbH]
602LAN SU ITE ka nn d |e gesamte Allgemn. Mame: [Beizpiel: secure.yourdomain. de)
SMTP', POP3' u nd WWW' Kontakt-E-Mail: | webmasteris [Beispiel: admin@yaurdamain. de)
Kom mu n|kat|0n (mlt Webma II u nd Land: ‘Wereinighe Staaten von dmeri % | Staat oder Provinz: | Ausserhalb von US/Canad. »
Fernadministration) mit SSL absichern. - >
Dazu erstellt man zunéachst ein
SCh|USS€‘|paar mit Offentllchem Und [ Certificate Signing Request [CSR] erstellen ] [ Selbstsignientes Zertifikat erstellen
p riVate m SCh I U Ssel un d u nd Zert|f|Z| ert [ Signierles Zertifikat singsben ] Hinwe‘i;e:'frs;elle_r;_ Sie ein sn_all;stsilgnierte_s Z[erlgik;t,_
- H " " H wenn die Authentifizierung nicht relevant ist [z.8. bel
dan n den Offentl IChen SCh I ussel fu r_ dle Himweiz: Yerwenden Sie CSR wenn Sie ein Zertifik at interner Nutzung]
Benutzu ng im Inte rnet, indem man ihn von einefr Z;rt\fizierungsstelle wig Werisign. Thawte
selbst signiert oder ihn durch eine e amaEEn
Zertifizierungsstelle zertifizieren lasst (Certificate Authority).
Zertifizierungsstellen: z.B. Verisign (www.verisign.com) und Thawte (www.thawte.com).
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Faxserver

Faxserver

602LAN SUITE bietet mit Hilfe eines
Faxmodems Faxdienste an. Der
Faxserver ist SMTP-basiert, sodass
alle Faxe im SMTP-Format gesendet
und empfangen werden. Anstatt eine
E-Mail-Adresse zu verwenden,
adressiert man einfach den Fax-
Empfanger (i.e. 5555555@fax). OLE-
Unterstltzung ist notwendig, damit
nicht nur der Text in Textbereich einer
E-Mail sondern auch eine angehangte
Datei gefaxt werden kann. Wenn auf
dem Server die entsprechende
Anwendung installiert ist, unterstitzt
der Server deren Dateiformate (wenn
beispielsweise Microsoft® Office
installiert ist, kann 602LAN SUITE
*.DOC- und *.XLS-Dateien
umwandeln).

Faxmodem-Unterstiitzung

602LAN SUITE 2004 - Datenblatt

Konfiguration @

Benutzer Werbindung MAT Firewall SMTP FOP3 Wirenschutz Spamschutz Filker fiir Anhange

Fax Prosy e S50 DHCP Adminiztration Logs ActiveReports Win-Dienzt Update
Arbeitsinteryalle
Fax-Server - .
Fax-5 ki 3 30
© TAPI-Gerdt [z B. analoges Fasmodemn) e e ] ZI
Sendewiederholung [min]: 10 il
Fax-Identifikation:  |B0ZLAN SUITE Max Sendeversuche: I—Sjl

Empf. Faxe drucken Liber:

= . R
Micht drucken- K.opfzeile zu Fax hinzufiige

Dieszen Text in die Kopfzeile einfligen:

BOZLAM SUITE

OLE-Support
OLE- nferstiifzumg flir diesen Dateifyp enfdeckt:
HTIM HTII, JPG JPE JPEG (IR TXT. DOC RTRXLS

Erkennen

FanServer | TAPI

Speichern ] [ Abbrechen ] [ Hille

TAPI ist die eingebaute Windows-Schnittstelle zu Kommunikationsgeraten. 602LAN SUITE unterstitzt
Klasse 1, Klasse 2 und Klasse 2.0 Faxmodems. Wenn fiir Internet-Zugang und Faxversand das selbe
Modem verwendet wird, kdnnen Sie die Fax-Prioritat so einstellen, dass zum Faxversand die
Internetverbindung unterbrochen wird. 602LAN SUITE unterstutzt keine Faxkarten mit mehreren Ports.

SendFax-Client

Dieser freie Zusatz-Client gibt Microsoft® Windows-Arbeitsplatzcomputern die Fahigkeit, jedes Dokument
mit dem FAX602-Druckertreiber zu drucken und es an jemanden im Adressbuch des Clienten (Outlook
Express, Outlook 9x, Netscape Messenger, usw.) oder direkt an eine Faxnummer zu versenden.

Sobald ein Kontakt erstellt wird und eine private oder berufliche Faxnummer in Outlook Express oder
Outlook 9x angegeben wird, werden automatisch separate Eintrage zum Faxen an diesen Empfanger

erstellt.

Nun kénnen Sie vom E-Mail-Client einfach E-Mail und Faxe verschicken. Der 602LAN SUITE SendFax-
Client kann von unserer Webseite geladen werden: www.software602.de/download.html

Faxe konnen gesendet werden:

e Direkt vom E-Mail-Client als Nachricht (von jedem Betriebssystem aus, beispielsweise Windows,

MacOS, Linux oder UNIX)

e Direkt vom E-Mail-Client als Nachricht mit einem von OLE unterstitzten Datei-Anhang (z.B. DOC,

XLS, TXT)(nur Windows)

* Von jeder Anwendung aus mit dem FAX602-Druckertreiber (nur Windows)

© 2004 HAAGE&PARTNER
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Administration

2 60ZLAN SUITE Administration - Microsoft Internet Explorer

Fernadministration

602LAN SUITE kann vollstandig tber
einen Webbrowser administriert
werden. Sie erreichen die Web-
Oberflache unter:

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 l?
.
\ 38
)Zuruck' P \ﬂ IEL‘ A T R ' Q-«“
Adresse @http:p’,ﬂocalhost;’adm\n,ﬁndexm b WE(hSE‘" 2 Links ™

o) 602LAN SUITE

LAN SUTE

/ Suchen y & Fawariten @Med\en €=

wad statistik

gﬁ Server

§ ;:; Einrichtung
b Benutzer

Benutzer

http://servername/admin

Yerbindung

HAT

Standard-Doméane (2.B. firma.de):

Firgwall
An wolle Postfacher auszulieferne E-Mails nach |365  Tagen ldschen

Ok

Die Fernadministration kann
authentifiziert werden:

EMTR
POPZ

e uj Virenschutz

Voller Name Aliase

* Freier Zugang - Keine
Authentifizierung, jede(r) kann
zugreifen.

Spamschutz

Filter fir Anhange

Administrator
Markus Nerding

Support

webmaster, mailmaster

JFAX
* Benutzer-Authentifizierung — Nur e
Benutzer in der 602LAN SUITE-
Benutzerliste kdnnen zugreifen.
*  Nur Administratoren — Nur
Benutzer in der Benutzerliste mit
Adminstrator-Recht kbnnen

zugreifen.

WY
S5L
DHCP
Frotokolle

ActiveReports

1 D Aktualisierung

Hinzu Lischen ‘ Eigenschaften

&) % Unbekannte Zone (Gemischt)

Der Zugriff auf die Fernadministration
kann auch durch den IP-Filter fir die Fernadministration beschrankt werden, sodass nur die Computer
mit den erlaubten IP-Adressen diese Funktion nutzen kénnen.

HINWEIS: 602LAN SUITE kann Uber den Server selbst oder tGber Fernadministration verwaltet werden.

Protokolle (Logs)

Protokolldateien werden automatisch in dem Verzeichnis erstellt, in dem 602LAN SUITE installiert wurde
(z.B. C:\LANSUITE), mit Dateinamen im Format sMMDDYYi.log.

602LAN SUITE protokolliert die Aktivitat der Dienste, die auf unter "Protokolle" angegeben werden. Dort
kann man auch angeben, wie lange eine Protokolldatei aufgehoben werden soll und wie groRR sie
maximal werden darf. Fir die Dienste HTTP, HTTP-Proxy und HTTP-Proxy-Cache wird das W3C-
Logformat unterstiitzt. Das Firewall-Protokoll kann alle Pakete, die durch die Firewall gehen, nur
verworfene Pakete oder nur Pakete, die eine Kommunikation starten oder beenden, protokollieren.

Die folgenden Dienste kdnnen protokolliert werden:

e WWW-Server * NAT *  POP3-Sammeln
* Proxy-Server * DNS-Anfragen  DHCP-Server

* SOCKS-Server * SMTP-Server * LDAP-Server

* Einwahlverbindungen » POP3-Server * Faxserver
ActiveReports

ActiveReports ist eine Erweiterung zur Analyse der 602LAN SUITE-Nutzung. Es vereinfacht die Kontrolle
der Benutzung, des Datenverkehrs, der Einlogzeiten, der besuchten Seiten, der Virenaktivitaten und
vieles mehr. Die Daten werden in Diagrammen fur Jahre, Monate oder Tage angezeigt. ActiveReports
kann 30 Tage kostenlos getestet werden.
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Windows 98/ME/NT/2000/XP/2003 Dienst

602LAN SUITE kann als Windows 98/ME/NT/2000/XP/2003-Dienst betrieben werden. Sobald der Dienst
installiert ist, wird 602LAN SUITE beim Booten von Windows automatisch gestartet.

Windows NT/2000/XP/2003: Das ‘Dienstkonto’ ist das Benutzerkonto, mit dem der LANSUITE-ProzeR
gestartet wird. Da 602LAN SUITE auf der lokalen Festplatte installiert ist, sollte der "System"-Benutzer
ausreichen. Ein Benutzerkonto sollte verwendet werden, wenn Zugang auf Resourcen erforderlich ist,
die dem "System"-Benutzer nicht zuganglich sind (wie z.B. Netzwerk-Laufwerke).

DHCP-Server

Das Dynamic Host Configuration Protokoll (DHCP) bietet einen Mechanismus, mit dem Computer, die
das TCP/IP-Protokoll verwenden, Protokoll-Konfigurationsparameter automatisch ermitteln kdnnen.
DHCP ist ein offener Standard, der von der Dynamic Host Configuration Arbeitsgruppe der Internet
Engineering Task Force entwickelt wird.

Schlussfolgerung

Mit 602LAN SUITE kdnnen Organisationen und Firmen auf sichere Weise die Vorteile des Internets
nutzen. 602LAN SUITE erlaubt es, den Internet-Zugang zu kontrollieren, durch Spamschutz die
Produktivitat zu erhéhen und das lokale Netz vor Virenbefall zu schitzen. Diese Server-Komplettlosung
bietet alles fiir die sichere Nutzung des Internets.

602LAN SUITE besteht grundsatzlich aus mehreren Server-Anwendungen, die optimal aufeinander
abgestimmt sind. Die einzelnen Server kdnnen jederzeit ein- oder ausgeschaltet werden. Oft beginnt
man mit dem Mail-Server und schaltet Dienste wie Fax-Server, gemeinsame Internetnutzung, Firewall,
Spamfilter, DHCP-Server u.a. erst spater dazu.

602LAN SUITE ist fur bis zu 3 Benutzer kostenlos. Lizenzen flr weitere Benutzer, den zusatzlichen
Virenschutz und das Statistikmodul kénnen Sie in unserem Shop erwerben: shop.haage-partner.de

Weitere Informationen finden Sie unter: www.software602.de

Exklusiv-Vertrieb fiir Deutschland, Osterreich & Schweiz:

HAAGE & PARTNER
Computer GmbH
HAAGE & PARTNER Computer GmbH
Schlossborner Weg 7

61479 Glashitten
Deutschland

Telefon: (06174) 966 100
Telefax: (06174) 966 101

Internet: www.haage-partner.de oder www.software602.de

Handleranfragen: dealers@haage-partner.de
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